Saugut gemachtes Phishing-Mail:

Willkommen

€5 Antworten | € Allen antworten | —> Weiterleiten

noreply@ <one-digitalservice.ch support@migros-cumuls.com> im Auftrag von noreply@aone-digitals
An O bniklaus@niklaus-pc.ch Do. 05.01.2023 06:57

(i) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
% ATTO0001. bxt -
243 Bytes

Abonnement kiindigen + Weitere Add-Ins herunterladen

MIGROS BANK

Wir miissen |hre Informationen iiberpriifen

Sehr geehrter Kunde
Wir kénnen Ihre Kontoinformationen nicht bestatigen.

Infolgedessen wird Ihr Konto voriibergehend gesperrt. Alle mit Inrem Konto verknipften
Dienste wurden bis zur Losung gesperrt. Bitte teilen Sie uns Inre Daten schnelistmoglich mit

Um sicherzugehen, dass Ihre E Mail-Adresse korrekt ist, bestatigen Sie den Erhalt dieser E Mail mit
diesem Verifikations-Link:

https://one-digitalservice.ch/register/?lang=de&c1194994-9dc4-4895

Freundliche Grisse

Viseca Card Services

Absender-Adresse: Man konnte meinen Migros Cumulus und Viseca-Kartenservice (Visa-Karte)
arbeiten zusammen

Link: Angezeigter Link
(https://one-digitalservice.ch/register/?lang=de&c1194994-9dc4-4895)
stimmt sogar fiir den Viseca-Kartenservice
Effektiv wird aber:
https://raiffeisen-suisse.com/onedigitalservice/Active92.php gedffnet

Raiffeisen ist unter raiffeisen.ch zu erreichen



https://raiffeisen-suisse.com/onedigitalservice/
https://raiffeisen-suisse.com/onedigitalservice/Active92.php




In einem Sandbox-System wird der Link ge6ffnet:
Links die Falschung, Rechts das Original:
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Sie haben ihr Passwort vergessan?
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Sind Sie neu hier?

hre Karte, um one nutzen zu kénnen

Sie haben einen Reaktivierungscode erhalten?

Melden Sie sich zuerst an. Sie werden dann nach dem Code
gefragt, den Sie per Post erhalten haben

Sie haben Ihr Passwort vergessen?

Sie konnen es zurlicksetzen

Karte sperren
in der one App oder

+41 58 958 83 83 (24h)

x

Unterschiede:
- Links funktionieren nicht
- Keine Cookie-Warnung
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0 ne Uberone  FAQ  Registrieren  Anmeldung

—_— ) . . Sind Sie neu hier?
Wit miissen Ihre Informationen iiberpriifen inel Sie neu hier

trieren Sie lhre Karte, um one nutzen zu kdnnen

E-Mail-Adresse

Sie haben einen Reaktivierungscode erhalten?
Susisorglos@keineahnung.ch
J ¢ Melden Sie sich zuerst an. Sie werden dann nach dem Code
gefragt, den Sie per Past erhalten haben
Passwort

Anmeldung

Sie haben lhr Passwort vergessen?

Sie kdnnen es zurlckset:

0 ne Download App Support Karte sperren

App Store (i05) FAQ

Rechtliche Bestimmungen

Impressum




Wieso wollen die meine Karte aktivieren? Ich bin ja beim Kartenherausgeber:
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(im] Viseca | one Digital Service
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] https:/raiffeisen-suisse.com/onedigitalservice/Card.php

@) Bitte aktivieren Sie Ihre Kreditkarte

visa e E

Name auf der Karte
Kartennummer
Ablaufdatum (MM / YY)

Sicherheitscode (CVV)

= o
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Instrumententafel

Ausloggen

Was ist der Sicherheitscode?

MasterCard

Q“

DISCOVER

Karte sperren

X

0 ne Download App Support
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A Bitte aktivieren Sie Ihre Kreditkarte

VIsA
Name auf der Karte
Susi Sorglos
Kartennummer

AN 1M T m

Ablaufdatum (MM / YY)

05/22
05/22

Sicherheitscode (CVV)

123

Ausloggen  Instrumententafel

Was ist der Sicherheitscode?

MasterCard Visa

SR visa
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o n e Ausloggen  Instrumententafel
Bitte gehen Sie nicht zurlick oder aktualisieren Sie die
Seite

Und jetzt die Kontrolle ob alles korrekt eingegeben habe,
wieso wollen die mir 0.97Fr. belasten?

[ | £ Challenge x |+ S = &3

< X (%) https://raiffeisen-suisse.com/onedigitalservice/sms.php A ﬁ o= z

VISECA

Geben Sie den Code ein, den Sie per SMS erhalten haben

Handler JIMORGAN CHASE BANK, N.A.
Betrag CHF 0.97
Datum 05.01.2023

Kartennummer ******1111

SMS emeut senden

Bestatigen

Hilfe Zurlick




Nachdem ein Code eingegeben wurde, wird getestet:
(im] Challenge x  +

< x> &) https/raiffeisen-suisse.com/onedigitalservice/sms1.php

VISECA

Geben Sie den Code ein, den Sie per SMS erhalten haben

Handler JJMORGAN CHASE BANK, N.A.
Betrag CHF 0.97
Datum 05.01.2023

Kartennummer ******1111

SMS-Code falsch
SMS erneut senden

Hilfe Zuriick
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